Tribunal Supremo de Elecciones
L

STION DE DOCUMENT
FIRMADOS DIGITALMENTE

ARCHIVO CENTRAL

AGOSTO 2018
@ firmadigital




MARCO NORMATIVO
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Politica de certificados para la Jerarquia Nacional de
Certificadores Registrados.

Politica de sellado de tiempo.

Directrices para las Autoridades de Registro.
Caracteristicas de cumplimiento de Autoridades de
Registro (RA) de Ila jerarquia nacional de
certificadores registrados de Costa Rica.
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MARCO NORMATIVO

4. Directriz sobre Masificacion de la implementacion y el
uso de la firma digital en el sector publico
costarricense.

5. Politicas de formatos oficiales de los documentos
electronicos firmados digitalmente.

6. Ley No. 8454: Ley de Certificados, firmas digitales y
documentos electronicos.
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MARCO NORMATIVO

7. Reglamento a la ley No. 8454.

8. Norma técnica para la gestion de documentos
electronicos en el Sistema Nacional de Archivos



1. PRODUCCION

Convertir los documentos gue van a ser firmados
1 aPDF con OCR, PDF/A.

Dejar un espacio libre al final de cada hoja que
,  conforme un documento, para que el recuadro de
firma digital no oculte ningun texto.

3 Noincluir informacion en el cuerpo del correo.

4 Utlizar las plantillas establecidas.
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1. PRODUCCION

Cuando se reciben varios documentos en un
MISMO correo, crear una carpeta (expediente) e
Incluirlos.

Nombrar a la carpeta con el nombre del asunto
(corto).

Utilizar nombres cortos para los documentos
gue se generan.
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De:  Kattia Zamora Guzmén B
Para: Luis Gerardo Vilalabos Picado;  Yarleth Vilafuerte Berrocal; | Geiner Gerardo Diaz Mendez
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Asunto: RV: Exposicion expediente administrativo y pronunciamientos de la PGR referentes a la foliacion y orden del expediente

| Mensaje | 12| Presentacion expediente administrativo,ppt (120 KE) C-tl‘l 2-1959 sobre expedientes administrativos sin orden cronologico ni foliacion.dac (193 KB}

cmsum referente a foliacion y ordenamiento de los expedientes administrativos.doc (304 KE) C-2[IB-1993 sobre ardenamiento de expedientes administrativos y foliacion.doc (204 KB}
cmznm sobre expedientes administrativos sin orden cronologico nifoliacion.doc (211 KB} C-BS-E[I‘JS foliacion del expediente.doc (200 KB)
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Mombre

C-012-1999 sobre expedientes administrativos sin orden cronclegico ni foliacion.doc
W] (C-049-1999 referente a foliacion y ordenamiento de los expedientes administrativos.doc
B C-200-1998 scbre ordenamiento de expedientes administratives y foliacion.doc
C-210-2000 sobre expedientes administrativos sin orden cronolegico ni foliacion.doc
B -233-2005 foliacion del expediente.doc

C-290-2000 referente a expedientes administrative y foliacion.deoc

Bl C-363-2008 sobre el orden del expediente y su foliatura.doc

L DGRC-PO6-v02.pdf

.-l Directriz para foliacion de documentos (19-10-16) doc.msg

'@ Expediente Administrativo.pdf

= Foliacién de documentos.msg

= Foliacién.msg

Informe de asesoria al OTGC vpll.doc

L 0-DE-1074-2017.pdf

B 0J-060-98 scbre foliacion del expediente como fundamento para los tramites administrativos.dec
Presentacion expediente administrativo.ppt

RESOLUCION DE LA SALA IV foliacion, orden cronclogico.doc

= RV Foliacién de documentos.msg

L SAC-010-2016.pdf

T SAC-048-2014.pdf
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2. RECEPCION Y ENVIO

1. Cuando se requiera copiar un documento a uno O
varios destinatarios se remitira como copia en el
mismo correo que se comunique al destinatario
principal.

2. Previo a enviar un documento por correo, el emisor
debe configurar las opciones de confirmar entrega y
lectura. El receptor debe elegir la opcion “SI” cuando
le solicita la comprobacion de lectura.
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AN RILAY

Insertar - Upaones l rFormato de texto isar

- ol [
I Cotores ¢ é E‘ g ‘ Solicitar una confirmacién de entrega

Fuentes ~ :
emas IZI Colorde | CCO |Desde Permiso Utilizar botonés | Solicitar una confirmacion de lectura = Guarda
~  [O]Efectos ~ pagina v v de voto ~ e

Temas Mostrar campos | Permiso Seguimiento =

Para... Solicitar una confirmacion de entrega
q = Solicita una notificacion cuando se haya
S CC... entregado correctamente este mensaje.
CCO=
Recordatorio

Luis Gerardo Villalobos Picado solicitd el envio de confirmacion de
A lectura tras la lectura del mensaje 'Recordatorio’. éDesea enviar
una confirmacién?

["INo volver a preguntar acerca del envio de confirmaciones
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2. RECEPCION Y ENVIO

Conservar el correo que indica la recepcion por parte del
destinatario, pues es el comprobante de que el documento
fue recibido.

Revisar la fecha y hora de lectura del correo, pues en
algunos casos no corresponde a la fecha y hora real, en
este caso debera gestionarse la configuracion que
corresponda.

Utilizar el correo electronico institucional como mecanismo
oficial para la recepcion y envio de documentos firmados
digitalmente.
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4 Mi archivo de datos de Qutlook20 <

i» L 00.Luis Gdo (139)
&> O 01.KATIA ETAC
Cd 02.CARLOS ETAC
> [J 03.JORGE ETAC
> L3 04.RICHARD ETAC
&> [ 05.GEINER ETAC
& CJ 06.ANTHOMNY ETAC
[ O07.ESTEBAN
4 [ 08.Consultas y Asesorias
Cd 2014

Buscar en Bandeja de entrada (Ctrl+E] P|

Organizar por: Fecha | Mas nuevo encima

4 Hoy

] Luis Gerardo Villalobos Picado 5:34 p.m. 0
Recordatorio
-] Luis Salguero Carrillo s31pm.
MUEVOS DISENOS CONDOMINIO TRI-O, B... U
-] Colegio Ciencias Econdmicas 5:28pm.
Boletin Informativo
1 Coledio Creuas? § JOUNCI 'S8 brwr

Entregado: Recordatorio

~ Microsoft Outlook
Enviado el juewes 13/07/2017 05:34 p.m.
Fara: | Luis Gerardo Vilalobos Picada

Luis Gerardo Villalobos Picado (lvillalobos@tse.go.cr)

Asunto: Recordatorio

El mensaje se entregd a los siguientes destinatarios
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JSO CORREO NO INSTITUCIONAL

™M

ttps://mail.google.com/mail/u/0/?tab=wm#inbox?compose=new

Mensaje nuevo
Para |

Asunto

Atentamente,

Luis Gerardo Villalobos Picado
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3. ORGANIZACION

1. Utilizar el sistema normalizado de clasificacion de
documentos electrénicos.

2. Instalarlo a todas las personas que se encargaran de
clasificar los documentos firmados digitalmente.

3. Los documentos permaneceran temporalmente en las
carpetas de Origen y Destino del Firmador y
Verificador. De ahi se trasladaran a las carpetas

correspondientes.
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4. DESCRIPCION

1. Registrar los documentos enviados y recibidos
en los Controles correspondientes de las
Herramientas de Gestion Documental.

ARCHIVO CENTRAL
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5. CONSERVACION

1

Realizar el respaldo de los documentos
firmados digitalmente, tanto los enviados
como los recibidos, pues son documentos
originales que forman parte de la produccion
documental de la institucion.
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6. VALORACION Y ELIMINACION

1. Para los documentos firmados digitalmente,
se aplican los mismos procedimientos
utilizados para la valoracion documental de los
documentos en papel.
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GENERALIDADES

1. Establecer una persona responsable de la
gestion de documentos firmados digitalmente
en cada unidad administrativa, que puede ser
el contacto con el AC.
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GENERALIDADES

2. El uso de la firma digital esta circunscrito a los
tipos documentales que autorice el CDIR, la
DE o el Equipo de Trabajo de Firma Digital.

ke @ firmadigital
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BUENAS PRACTICAS

. No entregar dispositivo a ningun
desconocido.

. Estar atentos a la fecha de

expiracion.

. Cambiar periodicamente las
contrasenas.
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BUENAS PRACTICAS

. No revelar el codigo de activacion.

. Utilizar contrasenas para la clave o
pin dificiles de deducir en el cdodigo
de activacion.

. Reportar problemas o incidentes a
SCTI.
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CARACTERISTICAS

La firma digital es una solucion tecnoldgica que
permite autenticar el origen Yy verificar la
Integridad del contenido de un mensaje de
manera tal gque ambas caracteristicas sean
demostrables ante terceros.
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PROPIEDADES

1. Autentificacion
El emisor es quien dice ser.

2. Integridad
El documento no se ha modificado

3. No repudio en origen
El emisor no puede negar la autoria
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CONTACTENOS

CORREQO:
archivocentral@tse.go.cr

TELEFONO:
2287-5724
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MUCHAS GRACIAS
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