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MARCO NORMATIVO

1. Política de certificados para la Jerarquía Nacional de

Certificadores Registrados.

2. Política de sellado de tiempo.

3. Directrices para las Autoridades de Registro.

Características de cumplimiento de Autoridades de

Registro (RA) de la jerarquía nacional de

certificadores registrados de Costa Rica.
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MARCO NORMATIVO

4. Directriz sobre Masificación de la implementación y el

uso de la firma digital en el sector público

costarricense.

5. Políticas de formatos oficiales de los documentos

electrónicos firmados digitalmente.

6. Ley No. 8454: Ley de Certificados, firmas digitales y

documentos electrónicos.
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MARCO NORMATIVO

7. Reglamento a la ley No. 8454.

8. Norma técnica para la gestión de documentos

electrónicos en el Sistema Nacional de Archivos
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1. PRODUCCIÓN
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1

Convertir los documentos que van a ser firmados

a PDF con OCR, PDF/A.

2

Dejar un espacio libre al final de cada hoja que

conforme un documento, para que el recuadro de

firma digital no oculte ningún texto.

3
No incluir información en el cuerpo del correo.

4
Utilizar las plantillas establecidas.



1. PRODUCCIÓN
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5

Cuando se reciben varios documentos en un

mismo correo, crear una carpeta (expediente) e

incluirlos.

6

Nombrar a la carpeta con el nombre del asunto

(corto).

7

Utilizar nombres cortos para los documentos

que se generan.
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2. RECEPCIÓN Y ENVÍO

1. Cuando se requiera copiar un documento a uno o

varios destinatarios se remitirá como copia en el

mismo correo que se comunique al destinatario

principal.

2. Previo a enviar un documento por correo, el emisor

debe configurar las opciones de confirmar entrega y

lectura. El receptor debe elegir la opción “SI” cuando

le solicita la comprobación de lectura.
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2. RECEPCIÓN Y ENVÍO

3. Conservar el correo que indica la recepción por parte del

destinatario, pues es el comprobante de que el documento

fue recibido.

4. Revisar la fecha y hora de lectura del correo, pues en

algunos casos no corresponde a la fecha y hora real, en

este caso deberá gestionarse la configuración que

corresponda.

5. Utilizar el correo electrónico institucional como mecanismo 

oficial para la recepción y envío de documentos firmados 

digitalmente.
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USO CORREO NO INSTITUCIONAL 



3. ORGANIZACIÓN

1. Utilizar el sistema normalizado de clasificación de

documentos electrónicos.

2. Instalarlo a todas las personas que se encargarán de

clasificar los documentos firmados digitalmente.

3. Los documentos permanecerán temporalmente en las 

carpetas de Origen y Destino del Firmador y 

Verificador. De ahí se trasladarán a las carpetas 

correspondientes.
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4. DESCRIPCIÓN

1. Registrar los documentos enviados y recibidos

en los Controles correspondientes de las

Herramientas de Gestión Documental.
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5. CONSERVACIÓN

1. Realizar el respaldo de los documentos

firmados digitalmente, tanto los enviados

como los recibidos, pues son documentos

originales que forman parte de la producción

documental de la institución.
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6. VALORACIÓN Y ELIMINACIÓN

1. Para los documentos firmados digitalmente,

se aplican los mismos procedimientos

utilizados para la valoración documental de los

documentos en papel.

17



GENERALIDADES

1. Establecer una persona responsable de la

gestión de documentos firmados digitalmente

en cada unidad administrativa, que puede ser

el contacto con el AC.
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GENERALIDADES

2. El uso de la firma digital está circunscrito a los

tipos documentales que autorice el CDIR, la

DE o el Equipo de Trabajo de Firma Digital.
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BUENAS PRÁCTICAS
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1. No entregar dispositivo a ningún

desconocido.

2. Estar atentos a la fecha de

expiración.

3. Cambiar periódicamente las

contraseñas.



BUENAS PRÁCTICAS
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4. No revelar el código de activación.

5. Utilizar contraseñas para la clave o

pin difíciles de deducir en el código

de activación.

6. Reportar problemas o incidentes a

SCTI.



CARACTERÍSTICAS

La firma digital es una solución tecnológica que

permite autenticar el origen y verificar la

integridad del contenido de un mensaje de

manera tal que ambas características sean

demostrables ante terceros.
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PROPIEDADES

1. Autentificación

El emisor es quien dice ser.

2. Integridad

El documento no se ha modificado

3. No repudio en origen

El emisor no puede negar la autoría
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CONTÁCTENOS

CORREO:

archivocentral@tse.go.cr

TELÉFONO:

2287-5724
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MUCHAS GRACIAS
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